INFORMAGAO SOBRE O REGULAMENTO GERAL
DE PROTEGCAO DE DADOS PESSOAIS

O Regulamento Geral sobre a Protecdao de Dados define requisitos
pormenorizados em matéria de recolha, armazenamento e gestao de
dados pessoais, aplicaveis tanto a empresas e organizacdes europeias
que tratam dados pessoais na UE como a empresas e organizagdes
estabelecidas fora do territério da UE que tratam dados pessoais de

pessoas de vivem na UE.
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Em que casos é aplicavel o Regulamento
Geral sobre a Protecao de Dados (RGPD)?

O RGPD é aplicavel se:

e a sua empresa trata dados pessoais e estda estabelecida na UE,
independentemente do local onde é realizado o tratamento de dados

e a sua empresa esta estabelecida fora da UE mas trata dados pessoais em
relacdo com oferta de bens ou servicos a pessoas na UE ou segue o
comportamento de pessoas na UE

e As empresas estabelecidas fora do territério da UE que tratam dados de

cidadaos da UE devem nomear um representante na UE.

Em que casos ndo é aplicavel o Regulamento Geral sobre a Protecdo
de Dados (RGPD)?

O RGPD nao é aplicavel se:

e 0 titular dos dados tiver falecido
e o0 titular dos dados for uma pessoa coletiva
e o0 tratamento for efetuado por uma pessoa singular no exercicio de

atividades sem qualquer ligacdo com uma atividade comercial ou profissional

As regras de protecao de dados aplicam-se aos dados relativos a

empresas? (fonte: https://ec.europa.eu/)

N3ao, as regras aplicam-se apenas a dados pessoais relativos a
pessoas singulares. Ndo dizem respeito a dados relativos a empresas nem
a outras entidades juridicas. No_entanto, as informacbes respeitantes a
empresas unipessoais podem constituir dados pessoais caso permitam a
identificacdo de uma pessoa singular. As regras também se aplicam a
todos os dados pessoais relacionados com pessoas singulares no

ambito de uma atividade profissional, como os trabalhadores de uma
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empresa/organizacao, incluindo enderegos de correio eletronico profissionais
como «nome.apelido@empresa.eu» ou os numeros de telefone profissionais

dos trabalhadores.

O que se entende por dados pessoais ?

Dados pessoais sao quaisquer informacgdes sobre uma determinada
pessoa, identificada ou identificavel, denominada titular dos

dados. Exemplos de dados pessoais:

e nome

e morada

e numero do documento de identificagdo/passaporte

e rendimento

e perfil cultural

e enderego IP (protocolo internet)

e dados na posse de um hospital ou médico (que identifiquem de forma

inequivoca uma pessoa para fins relacionados com a saulde)

Categorias especiais de dados

Nao pode tratar os dados pessoais sobre:

e origem racial ou étnica

e orientacdo sexual

e opinides politicas

e convicgoes religiosas ou filosoéficas

e filiacao sindical

e dados genéticos, biométricos (dados resultantes de um tratamento técnico
especifico relativo a caracteristicas fisicas, fisiolédgicas ou comportamentais
de uma pessoa singular que permitam ou confirmem a identificacdo Unica
dessa pessoas singular, nomeadamente imagens faciais ou dados
dactiloscépicos) e relativos a salde, exceto em casos especificos (por

exemplo, se tiver recebido consentimento explicito ou o tratamento for
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necessario por motivos de interesse publico importante, com base no direito
europeu ou nacional)
e dados pessoais relacionados com condenacgdes penais e infragdes, salvo se

tal for autorizado pelo direito europeu ou nacional

Quem trata os dados pessoais?

Durante o tratamento, os dados pessoais podem passar por varias
empresas ou organizacdes. No ambito do ciclo de tratamento de

dados pessoais, sao de realcar dois perfis principais:

e o responsavel pelo tratamento, que determina a finalidade e os meios do
tratamento de dados
e o subcontratante, que armazena e trata dados por conta do responsavel

pelo tratamento

Quem controla o modo como os dados
pessoais sao tratados por uma empresa?

O encarregado da protecao, que tenha sido designado pela
empresa, € responsavel por controlar o modo como os dados
pessoais sao tratados e por informar e aconselhar os trabalhadores
que tratam dados pessoais sobre as suas obrigacdoes. O encarregado
da protecao coopera igualmente com a autoridade de protegao de
dados, funcionando como ponto de contacto entre esta e as pessoas

singulares.

Quando é necessario desighar um encarregado da
protecao?

A empresa tem a obrigacao de designar um encarregado da protecao

quando:

e E uma autoridade ou um organismo publico;
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e fizer um acompanhamento regular ou sistematico de pessoas singulares ou
tratar categorias especiais de dados
e 0 tratamento dos dados for uma atividade comercial principal

e tratar dados a grande escala

O encarregado da protecao pode ser um elemento do pessoal da sua
organizacao ou pode ser contratado externamente, através de num
contrato de prestacao de servigos, podendo ser um individuo ou fazer

parte de uma organizagao.

Tratamento de dados em nome de outra
empresa

O responsavel pelo tratamento apenas pode recorrer a um
subcontratante que ofereca garantias suficientes, que devem ser
estabelecidas num contrato escrito entre as partes envolvidas. O
contrato deve também conter uma série de clausulas obrigatérias,
por exemplo, uma clausula que preveja que o subcontratante s6 pode
proceder ao tratamento de dados pessoais quando receber instrucdes

para o efeito do responsavel pelo tratamento.

Transferéncias de dados para fora da UE

O RGPD sera aplicavel no Espaco Econdémico Europeu (EEE), que
inclui todos os paises da UE, a Islandia, o Listenstaine e a Noruega.
Quando os dados pessoais forem transferidos para fora do EEE, a
protecao proporcionada pelo RGPD deve acompanhar os dados. Isto

significa que, se exportar dados para o estrangeiro, a sua empresa
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deve assegurar-se de que é respeitada, pelo menos, uma das

seguintes condigoes:

e a protecao assegurada no pais terceiro é considerada adequada pela UE.

e a empresa tomou as medidas necessarias para prever as salvaguardas
adequadas, por exemplo, incluindo clausulas especificas no contrato celebrado
com o importador de dados pessoais

e a empresa invocou motivos especificos para a transferéncia (derrogacdes), tais

como o consentimento da pessoa em causa

Quando é autorizado o tratamento de
dados?

Ao abrigo das regras da UE em matéria de protecao de dados, deve
tratar os dados de uma forma licita e equitativa, para fins especificos
e legitimos e apenas na medida em que tal for necessario para esses
fins. Para poder tratar dados pessoais, deve certificar-se de que

preenche uma das seguintes condigoes:

e obteve o consentimento do titular dos dados (condicdo ndo aplicavel aos
colaboradores da empresa)

e 0 tratamento é necessario para executar um contrato no qual o titular dos dados
é parte

e 0 tratamento é necessdario para cumprir uma obrigacéo legal

e 0 tratamento é necessario para defender os interesses vitais do titular ou de outra
pessoa

e 0 tratamento é necessario para exercer fungdes de interesse plblico

e 0 tratamento é necessario no interesse legitimo da sua empresa, desde que os
direitos e liberdades fundamentais dos titulares dos mesmos nao sejam
afetados de forma significativa. Se os direitos dos titulares prevalecerem sobre

os interesses da sua empresa, entao ndo pode tratar os dados pessoais.
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Autorizar o tratamento de dados -
consentimento

O RGPD prevé regras rigorosas em matéria de tratamento de
dados com base no consentimento dos titulares. O objetivo
destas regras é assegurar que o titular dos dados percebe para que é
gue estd a dar consentimento. Isto significa que o consentimento
deve ser dado de forma livre, especifica, informada e inequivoca, por
meio de um pedido apresentado numa linguagem simples e clara. O
consentimento do titular dos dados deve ser dado através de um ato
positivo, por exemplo assinalando uma casa ou assinando um

formulario.

Sempre que um titular dé consentimento para o tratamento dos seus
dados pessoais, s6 pode tratar esses dados para as finalidades para
as quais o consentimento foi dado. O titular tem de ter possibilidade

de retirar o consentimento.

Dar informacoes transparentes (direito a
informacao)

Deve fornecer informacdes claras aos titulares sobre quem esta a
tratar os respetivos dados pessoais e o motivo desse tratamento,

incluindo, no minimo, os seguintes elementos:

a sua identificacao

por que razao trata os dados pessoais

qual a base juridica para o fazer

e a quem se destinam os dados (se aplicavel)
Em alguns casos, deve igualmente indicar:
e 0s contactos do encarregado da protecao de dados, se for caso disso
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e 0 interesse legitimo da empresa, sempre que invocar este fundamento juridico
para o tratamento

e as medidas aplicadas para transferir os dados para um pais fora da UE

e por quanto tempo serdao conservados os dados

e o0s direitos de protecdao dos dados dos titulares (ou seja, o direito de acesso,
retificacdo, apagamento, limitacdo, oposicao, portabilidade, etc.)

e a forma como o consentimento pode ser retirado (sempre que o consentimento
for o fundamento juridico para o tratamento)

e se existe ou ndo uma obrigacdo legal ou contratual de fornecer os dados

e no caso de decisdes automatizadas, informacdes acerca da légica, o alcance e

as consequéncias da decisdo

Deve apresentar estas informacoes numa linguagem e simples e

clara.

Regras especificas aplicaveis as criancas

Se recolher dados pessoais de criangas com base no consentimento,
por exemplo, para criar uma conta de rede social ou descarregar
conteldos, deve comecar por obter o consentimento parental, por
exemplo através do envio de uma notificacdo a um progenitor/tutor.
A idade até a qual um utilizador é considerado crianca varia de pais

para pais, oscilando entre os 13 e 0os 16 anos.

Direito de acesso e direito a portabilidade
dos dados

Os titulares dos dados tém direito a aceder aos respetivos dados
pessoais de forma gratuita. Se um titular lhe pedir para aceder

aos seus proprios dados pessoais, deve:
e informa-lo de se os dados pessoais em questdo estdo a ser tratados
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e dar-lhe informagbes sobre o tratamento (finalidade do tratamento, categorias
de dados pessoais tratados, destinatarios dos dados, etc.)
e fornecer-lhe uma cépia dos dados pessoais que estdo a ser tratados (num

formato acessivel)

Sempre que o tratamento tiver por base o consentimento ou um
contrato, o titular pode também solicitar-lhe que lhe devolva os seus
dados pessoais ou os transmita a outra empresa. Trata-se do direito
a portabilidade dos dados. Os dados devem ser apresentados num

formato de uso corrente que permita a leitura automatica.

Direito a corrigir os dados e direito de
oposicao

Se o titular dos dados considerar que os seus dados pessoais estao
incorretos, incompletos ou inexatos, tem o direito de os retificar ou

completar, sem demoras injustificadas.

Se isto acontecer, deve informar todos os destinatarios com quem
partilha os dados em questao de que estes foram alterados ou
apagados. Se os dados pessoais que tiver partilhado estiverem
incorretos, podera igualmente ter de informar desse facto qualquer
pessoa que os tenha consultado (exceto se tal for considerado um

esforco desproporcionado).

O titular dos dados pode também opor-se a qualquer momento ao
tratamento dos respetivos dados pessoais para um uso
especifico, se a sua empresa tratar esses dados com base no seu
proprio interesse legitimo ou no exercicio de funcdoes de interesse
publico. A menos que o interesse legitimo da empresa prevaleca
sobre o interesse do titular dos dados, esta deve cessar o tratamento

dos dados pessoais.
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Do mesmo modo, um titular de dados pode pedir a limitacao do
tratamento dos seus dados pessoais enquanto se determina se o
interesse prevalecente € o seu proéprio interesse ou o interesse
legitimo da empresa. No entanto, no caso da comercializacdo direta,
a empresa é obrigada a por termo ao tratamento dos dados pessoais

sempre que o titular o solicite.

Direito ao apagamento dos dados (direito
a ser esquecido)

Em determinadas circunstancias, o titular dos dados pode solicitar

ao responsavel pelo tratamento que apague os seus dados
pessoais, caso 0s mesmos deixem de ser necessarios para cumprir a
finalidade do tratamento. No entanto, a empresa ndo é obrigada a

apagar os dados, se:

o seu tratamento for necessario para respeitar a liberdade de expressdo e de

informacdo

e tiver de conservar os dados pessoais para cumprir uma obrigacdo legal

e existirem outras razoes de interesse publico para conservar os dados pessoais,
tais como motivos relacionados com a saude publica ou a investigagao cientifica
e histérica

e a conservacdao dos dados pessoais for necessaria no ambito de um processo

judicial

Decisao & definicao de perfis
automatizadas

Os titulares dos dados tém o direito de nao ficarem sujeitos a
nenhuma decisao tomada exclusivamente com base no

tratamento automatizado. No entanto, ha algumas excecdes a
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esta regra, como no caso em que os titulares dao o seu
consentimento explicito para o recurso a decisdes automatizadas.
Salvo se a decisao automatizada for autorizada por lei, a sua

empresa deve:
e informar o titular acerca das decisdes automatizadas

e dar-lhe o direito de solicitar a revisdo da decisdao automatizada por uma

pessoa

e dar-lhe o direito de contestar a decisdo automatizada

Por exemplo, se um banco automatizar a sua decisao de conceder ou
nao um empréstimo a uma determinada pessoa, essa pessoa deve
ser informada da decisao automatizada e deve ser-lhe dada a

possibilidade de a contestar e de requerer a intervengao humana.

Notificacao das violacoes de dados

Fala-se de violacdao de dados se os dados pessoais pelos quais a
sua empresa é responsavel forem divulgados, tanto acidental
como ilicitamente, a destinatarios nao autorizados, forem alterados

ou 0 acesso aos mesmos for temporariamente interrompido.

Se ocorrer uma violacao de dados que represente um risco para
os direitos e liberdades individuais, deve informar a autoridade
de protecao de dados no prazo de 72horas depois de tomar

conhecimento da mesma.

Se a violagdao representar um risco elevado para os titulares dos
dados, a empresa podera também ser obrigada a informar dessa

violagao todas as pessoas afetadas.
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Resposta a pedidos de titulares

Se a sua empresa receber um pedido de uma pessoa que pretenda
exercer os seus direitos, deve responder a este pedido sem demoras
indevidas e, em qualquer caso, no prazo de um més a contar da
rececao do pedido. Este prazo pode ser prorrogado por um periodo
de dois meses para pedidos complexos ou multiplos, desde que a
pessoa seja informada da prorrogacao. Os pedidos devem ser

tratados de forma gratuita.

Se um pedido for recusado, tera de informar o interessado das razoes
dessa recusa e do direito que |he assiste de apresentar uma

reclamacdo a autoridade de protecao de dados.

Avaliacao de impacto

E obrigatodrio fazer uma avaliacdo de impacto sobre a protecio
de dados sempre que o tratamento previsto possa implicar um
risco elevado para os direitos e liberdades das pessoas, por

exemplo, no caso de serem utilizadas novas tecnologias.
Existe um risco elevado em caso de:

e utilizacdo do tratamento automatizado e de mecanismos de definicao de perfis
para fins de avaliacdo de individuos

e monitorizacdo a grande escala de uma area acessivel ao publico (por exemplo,
CCTV)

e tratamento a grande escala de categorias especificas de dados (por exemplo,
dados relativos a salde) ou dados pessoais relacionados com condenagoes

penais e infragbes
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Nota: as autoridades de protecdo de dados podem também considerar de elevado risco o tratamento de outras categorias de

dados.

Se as medidas indicadas no contexto da avaliacdo de impacto sobre a
protecdo de dados ndo eliminarem todos os riscos elevados
identificados, a autoridade de protecdo de dados deve ser consultada

antes do inicio do tratamento de dados previsto.

Manutencao de registos

Deve poder provar que a empresa atua em conformidade com
o RGPD e cumpre todas as obrigacoes aplicaveis, nomeadamente a
pedido ou em caso de uma inspecao da autoridade de protecao de

dados.

Para tal, deve conservar um registo pormenorizado de elementos

como.

e nome e contactos da empresa envolvida no tratamento de dados

¢ motivo ou motivos do tratamento de dados pessoais

e descricdo das categorias de pessoas que fornecem dados pessoais

e categorias de organizagdes que recebem os dados pessoais

e transferéncias de dados pessoais para outro pais ou organizagao

e periodo de conservacao dos dados pessoais

e descricdo das medidas de seguranca utilizadas quando do tratamento de

dados pessoais

A empresa deve igualmente definir e atualizar regularmente
orientacbes e procedimentos escritos e manter os

trabalhadores a par dos mesmos.
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Protecao de dados desde a concecao e
por defeito

A protecao de dados desde a concecao implica que a sua empresa
tenha em conta a protecao dos dados desde as primeiras etapas do
planeamento de uma nova forma de tratamento de dados pessoais.
Em conformidade com este principio, o responsavel pelo tratamento
deve tomar as medidas de natureza técnica e organizacionais
necessarias para aplicar os principios da protecdo de dados e
proteger os direitos dos titulares, por exemplo, através da utilizagdo

de pseuddénimos.

A protecao de dados por defeito implica que a sua empresa adote
sempre, como definicdes por defeito, as definicdes que mais protejam
a privacidade. Por exemplo, se forem possiveis duas definicoes para a
protecao da privacidade e uma delas impedir o acesso aos dados
pessoais por parte de terceiros, devera ser essa a definicdo por

defeito.

Incumprimento das regras e sancoes

O nao cumprimento do RGPD pode traduzir-se em coimas
significativas, que, para determinadas infracdes, podem chegar aos
20milhdes de euros ou a um valor equivalente a 4% do volume de
negocios mundial da empresa. A autoridade de protecao de dados
pode impor medidas corretoras adicionais, como obrigar a empresa a

por termo ao tratamento dos dados pessoais.
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«Cookies>» (testemunhos de conexao)

Pode utilizar varios tipos de «cookies» no seu sitio Web. Consoante a
finalidade do «cookie», podera precisar do consentimento prévio dos

seus utilizadores.

«Cookies» que nao exigem consentimento

Exemplos de casos em que o consentimento ndo € necessario:

e «Cookies» utilizados exclusivamente para proceder a transmissdo de uma
comunicagdo, por exemplo, 0s «cookies» utilizados para repartir o
tratamento dos pedidos ao servidor Web por varias maquinas («equilibrio da
carga»).

e «Cookies» que sejam estritamente necessarios para fornecer um servigco em
linha solicitado de forma explicita pelo utilizador, por exemplo, «cookies»
que permitem o contributo do utilizador (nomeadamente se pedir aos
utilizadores que preencham um formuldrio em linha ou usem o cesto de
compras quando compram produtos no seu sitio Web) ou «cookies» de
autenticacdo (quando os utilizadores se autenticam no seu sitio Web para
iniciar uma sessdo e utilizar servicos em linha, por exemplo, servicos

bancérios).

«Cookies» que exigem consentimento

Antes de usar determinados «cookies» para recolher dados pessoais,
tem de solicitar o consentimento explicito dos respetivos titulares.
Isto significa que, a primeira vez que a pagina Web é aberta, os
«cookies» ndo podem estar ativados. S6 pode ativar os «cookies» e
utilizar as informacdes recolhidas gracas aos mesmos apos ter obtido

o0 consentimento do utilizador.

Exemplos de casos em que o consentimento é necessario:
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e «Cookies» de rastreamento da atividade nas redes sociais (como os usados
na publicidade comportamental ou em analises ou pesquisa de mercado).

e «Cookies» de terceiros utilizados na publicidade comportamental.

Fins a que se destinam os «cookies>»

Se se utiliza «cookies» que exigem o consentimento, deve facultar a
pessoa que navega no seu sitio Web informacdes claras e exaustivas
sobre o0s «cookies» utilizados e os fins a que se destinam. Os
utilizadores devem poder dar o seu consentimento especifico em
funcao dos fins a que se destinam os diferentes tipos de «cookies»,
por exemplo, devem poder dar um consentimento distinto para a

utilizacao de «cookies» de rastreamento.

Retirada do consentimento

Deve garantir que é tdo facil para os utilizadores retirar o
consentimento como aceitar os «cookies». Se o utilizador optar por
retirar o seu consentimento, tem de l|he disponibilizar um servico

minimo, por exemplo, permitir o acesso a uma parte do sitio Web.
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